
 

从三起涉数据典型案例中看企业数据 

获反不正当竞争法保护的权益基础 
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在数字经济（Data Economy）时代，数据成为“新石油”，是企

业的核心竞争要素之一。互联网企业之间的数据争夺日显激烈，因

数据使用行为而产生的不正当竞争案件量日益增多，此类案件通常

用以反不正当竞争法一般条款（第二条）或者互联网专条（第十二

条）进行调整。其中，确定企业的数据权益基础则是运用反不正当

竞争法保护企业数据的核心问题之一。 

本文以三起涉数据不正当竞争典型案例为切入口，以数据类型划

分的角度探究企业所享有的数据权益边界，进而明确企业数据获得

反不正当竞争法保护的权益基础。 

一、 淘宝诉美景案  

基本案情 

“生意参谋”是一款由淘宝（中国）软件有限公司（以下简称淘

宝公司）开发、运营的零售电商数据产品。“生意参谋”产品记录、

采集用户在淘宝电商平台上浏览、搜索、收藏、加购、交易等活动

留下的行为痕迹，并在此海量原始数据的基础上进行深度分析过滤、

提炼整合以及匿名化脱敏处理，形成能够为商家店铺运营提供参考
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的预测型、指数型、统计型的衍生数据。安徽美景信息科技有限公

司（以下简称美景公司）开发运营的“咕咕互助平台”软件和“咕

咕生意参谋众筹”网站通过提供远程登录服务的方式，招揽、组织、

帮助他人获取“生意参谋”产品中的数据内容，客户购买美景公司

的数据产品的价格仅仅是淘宝公司收取的一半。淘宝公司认为美景

公司的行为构成不正当竞争，遂将其诉至杭州铁路运输法院（以下

简称杭州铁路法院）。杭州铁路法院认为网络运营者对于其开发的大

数据产品，应当享有自己独立的财产性权益。美景公司未付出劳动

创造，将“生意参谋”数据产品直接作为获取商业利益的工具，这

种不劳而获的“搭便车”行为有悖于商业道德，构成不正当竞争。 

杭州铁路法院一审判决美景公司的行为构成不正当竞争。美景公

司不服一审判决，上诉至杭州市中级人民法院。杭州市中级人民法

院二审判决驳回上诉，维持原判。 

数据的三元划分-网络用户信息、原始网络数据和衍生数据 

杭州铁路法院根据类型对数据进行了三元划分，分别为网络用户

信息、原始网络数据和衍生数据，并从网络用户和网络运营者的角

度对其享有的数据权益边界进行了确定。 

网络用户信息是网络用户为获得相关网络服务向网络运营者提

供的信息，该信息通常被单独使用，继而并不当然具有直接的经济

价值。在无法律规定或合同特别约定的情况下，网络用户对于其提
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供给网络运营者的价值有限且呈碎片化的用户信息尚无独立的财产

权可言；出于用户隐私保护的考虑，网络运营者收集该用户信息需

要征得用户同意，并对此负有安全保障义务。 

原始网络数据是对网络用户信息的数字化记录，数据内容并未脱

离原网络用户信息范围。网络运营者虽然在原始网络数据形成的过

程中付出了一定的劳动，但对于原始网络数据仍应受制于网络用户

对于其所提供的用户信息的控制，而不能享有独立的权利，网络运

营者只能依其与网络用户的约定享有对原始网络数据的使用权。 

衍生数据独立于网络用户信息、原始网络数据之外，与二者无直

接对应关系。衍生数据源于网络用户信息，经过网络运营者大量的

智力劳动成果投入，经过深度开发与系统整合后呈现至用户，网络

运营者对其享有独立的财产性权益。基于衍生数据开发而成的网络

大数据产品是网络运营者市场竞争优势的重要来源与核心竞争力所

在，同时能够带来相应的商业利益。需要强调的是，杭州铁路法院

基于“物权法定”原则，并未确认网络运营者因此享有网络大数据

产品的财产所有权。 

二、 微信诉聚客通群控案  

基本案情 

腾讯科技（深圳）有限公司（以下简称腾讯科技公司）开发、腾

讯科技公司与深圳市腾讯计算机系统有限公司（以下简称腾讯计算
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机公司）共同运营微信软件，为消费者提供即时社交通讯服务。浙

江搜道网络技术有限公司（以下简称搜道公司）和杭州聚客通科技

有限公司（以下简称聚客通公司）开发运营聚客通“微信管理系统”

群控软件，利用 Xposed 外挂技术在聚客精灵和聚客通群控软件上操

作微信，自动化、批量化操作微信、监控并存储微信内数据，为购

买该软件的主体在微信软件中开展商业营销和商业管理活动提供帮

助。腾讯科技公司和腾讯计算机公司主张搜道公司和聚客通公司擅

自获取、使用微信数据，构成不正当竞争行为，遂将其诉至杭州铁

路运输法院（以下简称杭州铁路法院）。杭州铁路法院认为腾讯科技

公司和腾讯计算机公司对于微信产品数据资源享有合法权益，搜道

公司和聚客通公司的行为已危及微信产品数据安全，不仅违反了相

关法律规定，且此种破坏性利用其他经营者经营资源“损人自肥”

的经营活动明显有违商业道德，构成不正当竞争。 

杭州铁路法院一审判决搜道公司和聚客通公司行为构成不正当

竞争。搜道公司和聚客通公司不服一审判决，上诉至杭州市中级人

民法院后又请求撤回上诉，二审裁定准予撤回上诉。 

数据的二元划分-数据资源整体与单一数据个体 

杭州铁路法院将网络平台中的数据根据数据形态进行了二元划

分，分别为数据资源整体和单一数据个体，网络平台对二者享有不

同的数据权益。 
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网络平台对数据资源整体享有竞争性权益。数据资源整体是数据

资源持有者投入了大量人力、物力，经过合法经营而形成的，该数

据资源整体能够给数据资源持有者带来商业利益与竞争优势，还为

数据资源持有者提供了基于数据资源整体开发衍生产品获取增值利

润的机会空间。因此，作为数据资源持有者的网络平台应当对数据

资源整体享有竞争性权益。 

单一数据个体权益的归属并非谁控制谁享有，网络平台对单一数

据个体仅享有有限使用权。单一数据个体只是将用户信息作数字化

记录后形成的原始数据，对于社会的价值贡献仍未脱离用户信息所

包含的资讯内容。数据采集主体在此过程中虽然付出了一定的劳动，

但并未提升用户信息的品质，换言之并未提供创造性劳动成果，故

数据采集主体仅有权享有其劳动所增加的价值而不是原始数据的全

部价值。作为数据采集主体的网络平台只能依附于用户个人信息权

益，依其与用户的约定享有原始数据的有限使用权。基于网络资源

具有“共享”的特质，使用他人控制的用户数据只要不违反“合法、

正当、必要、不过度、征得用户同意”的原则，一般不应被认定为

侵权行为。 

三、 微博诉蚁坊案  

基本案情 

北京微梦创科网络技术有限公司（以下简称微梦公司）是新浪微
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博平台的运营者及服务提供者，该平台经微梦公司的数年经营已拥

有巨大用户群体。湖南蚁坊软件股份有限公司（以下简称蚁坊公司）

是网页版鹰击系统和安卓手机端鹰击应用（以下简称鹰击系统）的

运营者，该系统使用网络爬虫技术抓取并储存微博平台前端数据并

在鹰击系统中展示和进行数据分析，为用户提供有关领域的舆情监

测服务，并收取相应的服务费用。微梦公司认为蚁坊公司利用鹰击

系统未经许可擅自抓取、展示、应用、分析新浪微博数据的行为构

成不正当竞争，损害了其对微博平台后端数据的权益，遂将其诉至

北京市海淀区人民法院（以下简称海淀法院）。海淀法院认为，获取

信息是后续展示、应用、分析行为的基础和前提，蚁坊公司抓取的

微博平台数据包括微梦公司已设置了访问权限的非公开数据，在蚁

坊公司与微梦公司不存在合作关系的情形下，蚁坊公司利用技术手

段破坏或绕开微梦公司所设定的访问权限以获取微博平台非公开数

据的行为具有不当性，其将这部分数据存储并用于鹰击系统中展示、

分析的后续使用行为，因数据来源不合法也不具有正当性之基础。

蚁坊公司的行为破坏了微梦公司微博平台服务的正常运行，构成不

正当竞争。 

海淀法院一审判决蚁坊公司的行为构成不正当竞争。蚁坊公司不

服一审判决，上诉至北京知识产权法院。北京知识产权法院二审判

决驳回上诉，维持原判。 
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数据的二元划分--公开数据和非公开数据 

海淀法院将网络平台中的数据根据公开程度进行了二元划分，分

别为公开数据和非公开数据，网络平台对公开程度的企业数据享有

不同的权益。 

对于未设定访问权限的数据，应属网络平台向公众公开的数据。

网络平台通过自身经营活动吸引用户所积累的平台数据对平台经营

者的重要意义，是其重要的经营资源，平台经营者能通过经营使用

这些数据获得相应的合法权益。但基于网络环境中数据的可集成、

可交互之特点，平台经营者应当在一定程度上容忍他人合法收集或

利用其平台中已公开的数据，否则将可能阻碍以公益研究或其他有

益用途为目的的数据运用，有违互联网互联互通之精神。无论是通

过用户浏览或网络爬虫获取该部分数据，其行为本质均相同，网络

平台在无合理理由的情形下，不应对通过用户浏览和网络爬虫等自

动化程序获取数据的行为进行区别性对待。 

对于通过登录规则或其他措施设置了访问权限的数据，应属网络

平台中的非公开数据。若他人可以通过履行登录规则、取得授权等

手段获得非公开数据，其行为具有正当性；若网络平台采取技术手

段保护其非公开数据，他人可能无法通过正当途径获取这类数据，

此时他人通过破解、干预平台运行等手段获取了企业采取技术手段

保护的非公开数据，其获取数据的行为具有不正当性。同时，关于
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该不正当手段获取的数据的后续使用行为均因数据来源不合法而丧

失正当性基础。 

四、 总结 

划分数据类型有助于界定企业数据权益边界。数据生成包含数据

采集、归集存储、分析处理等多个环节，是个人、企业、组织等多

元主体、多重归属的复杂映射。 根据数据的产生方式、加工程度可

以将其划分为网络用户信息、原始网络数据和衍生数据；根据数据

的形态可以将数据划分为数据资源整体和单一数据个体；根据数据

的公开程度可以将其划分为公开数据和非公开数据。通过对数据类

型进行合理划分，有助于在司法实践中突破大数据的关联特性，为

摸清企业数据权益的边界提供指引。 

企业通过合法经营，投入不同程度的劳动而对数据享有相应的竞

争性权益。洛克的劳动财产理论认为，“任何人对其身体具有他人不

可得的所有权，任何人通过劳动使物脱离了原来所处的状态，即可

享有自己劳动所带来的利益。”  该理论为企业享有数据权益提供了

合理性支持，司法实践中也存在承认企业对投入不同程度劳动而获

得的数据享有相应财产性权益的趋势。针对衍生数据和数据资源整

体，这两类企业数据获得反不正当竞争法保护的权益基础在于企业

正当的收集行为以及收集过程中付出大量人力、物力、智力等劳动；

针对原始网络数据和单一数据个体，企业在收集、处理上述数据的
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过程中也付出了一定的劳动，但由于数据并未脱离用户原始信息而

不具有独立性，企业享有其劳动所增加的价值而非全部价值，企业

仅依照与用户的约定对此类数据享有有限的使用权；针对未经数字

化处理的网络用户信息，在无特别情况下，企业和用户对其均不享

有财产性权益。  

企业数据的公开程度、企业对数据所采取的保护措施可以作为确

定企业数据权益基础的要素。企业持有商业数据的公开程度代表了

数据权益方对数据不同的控制程度，同时也影响行为人获取数据的

难度及其获取手段正当性的判断。对于公开数据，平台经营者应当

在一定程度上容忍他人收集或利用其平台已公开的数据，否则将可

能阻碍以公益研究或其他有益用途为目的的数据运用，有违互联网

互联互通之精神。对于非公开数据，通常可能涉及企业较为隐蔽的

经营策略或者商业模式，一般是数据持有者会利用技术措施设置访

问权限的数据，他人无法随意获取。 除此之外，企业为进一步实现

其商业利益，为留存用户和长远发展而通过设置或者强化安全措施

以维护自身的数据安全和用户隐私，因此而获得的经营利益应受法

律保护。 若他人利用技术手段破坏或绕开访问权限获取这类数据，

显然具有不正当性。 


